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Agenda

4 horas

Talleres



Objetivo

Identificar los requisitos 
para prevenir las amenazas 
de la contaminación 
intencionada mediante la 
implementación y 
mantenimiento de un plan 
de Food Defense / Defensa 
alimentaria, que incluye 
medidas de mitigación para 
proteger la empresa, 
procesos, producto e 
imagen de los productos.



Contenido

Módulo 1: 
Introducción 
Food Defense.

Módulo 2: 
Evaluación de amenazas 
y vulnerabilidades.

Módulo 3:
Mitigar contaminación 
intencional.



Módulo 1: 
Introducción
Food Defense

Defensa
alimentaria 

Motivada
ideológicamente

Inocuidad 
alimentaria 

Motivado 
por cliente y 

reglamentación

Seguridad 
alimentaria 

Motivada
políticamente

Especificidad 
alimentos 

Motivado por el 
consumidor

Fraude
 alimentario

 Económicamente 
motivado

Contaminación 

accidental

Adulteración 

intencional



Food Defense

•La defensa alimentaria significa el esfuerzo por 
proteger los alimentos de actos intencionales de 
adulteración donde existe la intención de causar 
daños a la salud pública a gran escala.

•21FDA121



Proteger los alimentos de ataques con cualquier agente biológico, químico, 
físico o radiológico que pueda agregarse a los alimentos para causar 
enfermedades, lesiones o la muerte de manera intencional.

¿En qué consiste la
Defensa alimentaria?



Prevención de la contaminación

Amenaza

Susceptibilidad o exposición a un acto de defensa de los 
alimentos (como sabotaje, manipulación maliciosa, 
empleado descontento, acto terrorista, etc.), que se 
considera una interrupción o deficiencia que podría 
afectar la salud del consumidor en caso de que no se trate.

MACCP [Food Fraud Vulnerability Assessment) = Análisis de Vulnerabilidades al Fraude y Puntos Críticos de Control
TACCP (Threat Assessment Critical Control Point) - Análisis de Amenazas y Puntos Críticos de Control

IntencionadoNo intencionado

Inocuidad

HACCP
Peligros

Prevención de
adulteraciones
accidentales /

no intencionales.
- Riesgos

- ETAs

Prevención de
adulteraciones

intencionales que
provoquen daño en la

salud pública.
- Motivos 

ideológicos

Prevención de
adulteraciones
intencionales y
falsificaciones.

- Motivos 
económicos

TACCP
Amenazas

VACCP
Vulnerabilidades

Defensa Fraude



Considerado como actividad dañina y 
perjudicial para cualquier instalación 
el cual se ejecuta con el propósito de 
paralizar de manera parcial o total las 
actividades que en ella se realizan.

Tipos de amenazas Food Defense

Sabotaje

Contaminación 
maliciosa

Sabotaje

Threat

Falsificación

ExtorsiónPersonal descon-
tento

Espionaje
industrialCiberseguridad

Motivación

Venganza

Ideología

Chantaje

Inconformidad

Presión

 Crear pánico

Dinero

Odio



Deseo de generar temor y pánico.

Deseo de causar enfermedad a gran 
escala y muerte.

Ganar notoriedad.

Posibles motivos de
contaminación intencional

Tipos de atacantes

Oportunista Individuo
descontento

Profesional 
del crimen

Individuo 
extremista

Individuo
irracional



Objetivos de
Food Defense

Legislación

Reducir el riesgo (probabilidad) de un ataque malicioso.

Reducir las consecuencias de un ataque.

Proteger la reputación de la organización *marca*.

Tranquilizar a los clientes, prensa y el público que se han 
adoptado medidas para proteger los alimentos.

Satisfacer las expectativas internacionales y apoyar el 
trabajo de los aliados y otros socios comerciales.
 

Ley de Bioterrorismo FDA 2002 Código Penal colombiano Ley 599 2000

Art 343 Terrorismo

Titulo XIII Capítulo I 
Delitos contra la salud pública

Política de Food Defense 2004

La Ley de Modernización (FSMA)
Mayo 2016 Regla final Food defense

21CFR121 Estrategias de mitigación
 para proteger los alimentos contra 

la adulteración intencional 2019

Ley de Protección de datos
ley 1581 2012 y el Decreto

1377 de 2013

Penas aumentadas ART. 14 ley 890 2004.
• 213 / 405 meses cárcel

• 22500 SMMLV

Penas aumentadas ART. 4 Ley 1220 2008
Contaminación de aguas o alimentos

 Fines terroristas:
*8 – 15 años Cárcel

* Inhabilidad profesión
*Multa de 200 / 1500 SMMLV



Taller de 
conocimientos
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Plan Food Defense

Pasos para construir
plan de Food Defense

Mitigar contaminación intencional

Evaluación de vulnerabilidad defensa alimentaria.

Estrategias de mitigación a adulteración intencional.

Procedimientos de monitoreo, acciones correctivas y verificación.

Registros.

1

2

3

4



Paso 1

A. Designar un equipo Food Defense

Carver + shock

PLAN BUILDER

TACCP

Guías o metodologías

Seguridad.

Recursos humanos.

Tecnología.

Ingeniería de procesos.

Producción y operaciones.

Distribución.

SGI, Calidad, I&D.

Identificar individuos o grupos
que pueden ser una amenaza para:

El equipo deberá:

Organización

Operación

BSI / PAS 096



PAS 096:2017

Balance energético

Guía para la protección y defensa de los 
alimentos y bebidas de ataque deliberado.

Este documento fue patrocinado por el Departamento de Asuntos de Medio Ambiente, 
Alimentación y Rurales (DEFRA) y la Food Standards Agency (FSA). 
BSI Normas y se publicó bajo licencia de The British Standards Institution.

Formar equipo 
TACCP

1. Evaluar nueva
información

2. Identificar y 
evaluar amenazas

para la organización

3. Identificar y 
evaluar amenazas
para la operación

15. Riesgos 
emergentes, 

revisión de datos

4. Línea de
producto-sistema

14. Revisión de 
controles

11. Priorizar: 
robabilidad 
x impacto

10. Determinar si
 los procedimientos 
de control detectarán 

la amenaza

5. Identificar y 
evaluar amenazas

para el producto

6. Diseñar un 
diagrama de flujo

7. Identificar 
personal clave y 

puntos vulnerables

13. Decidir e 
implementar 

controles

12. Identificar 
posibles 

responsables

9. Considerar cuales 
puntos de las etapas 
DF son más críticos

8. Considerar el 
impacto de las 

amenazas 
identificadas

Proceso
TACCP



Food Defense Plan Builder

Link a la herramienta “Food Defense Plan Builder”:
http://www.fda.gov/food/fooddefense/toolseducationalmaterials/ucm349888.htm

Evaluación de vulnerabilidad

Es una valoración en cada punto, 
paso o procedimiento en la 
operación de alimentos, para 
identificar vulnerabilidades 
significativas y pasos 
procesables del proceso. 



Elementos de evaluación
de protección física

Situación desventajosa de una instalación o área desprotegida debido a fallos o 
deficiencias originadas por la omisión o incumplimiento de normas, por mal 
funcionamiento, potencializando vías de penetración

Condición que al materializarse puede causar un daño parcial a un área, pérdida de 
documentos, fuga de información, daño a las personas, daños al sistema eléctrico, de 
agua, gas, alarmas y otros dispositivos de protección

La evaluación de vulnerabilidad
debe considerar

La gravedad y magnitud del impacto potencial en la salud pública.

El grado de acceso físico al producto.

La capacidad del atacante para contaminar el producto de manera exitosa.

Vulnerabilidad

Riesgo



Factores de mayor riesgo

Evaluación de vulnerabilidad

Evaluación de vulnerabilidad

Según LA FDA y la USDA:

Las consideraciones son:

Criticidad o gravedad

Lotes de producción grandes.

Productos perecederos.

Productos que requieren un homogenizado intenso.

Facilidad de acceso al producto.

Alimentos con características sensoriales intensas.

Alimentos envasados sin sellos de seguridad.

Alimentos dirigidos a poblaciones sensibles.

Alimentos de alta demanda.

El volumen del producto.

El número de porciones.

La rapidez con la que el alimento transita
a través del sistema de distribución.

La dosis infecciosa/letal de cada uno.

El posible número de enfermedades y muertes.



Consideraciones

Evaluación de vulnerabilidad

El grado de acceso físico al producto

Factores que contribuyen a una contaminación exitosa:

Evaluación de vulnerabilidad

La capacidad del atacante para contaminar el producto de manera exitosa.

Compuertas.

Tapas.

Sellos.

Protecciones.

Equipos cerrados.

Presurizados.

Grado de acceso físico al producto por un atacante.

Fácil de introducir suficiente cantidad de un agente
dentro del producto.

Habilidad de un atacante de trabajar sin ser observado
y no ser capturado en el acto.

Suficiente tiempo para introducir el agente.

Presencia de barreras físicas tales como:

Debe considerar la posibilidad de un atacante interno.
Determinar lo que el agresor necesita para tener éxito,
por tanto negarle la oportunidad de completar algún ataque



Etapas claves del proceso que requieren
medidas estrictas de mitigación

Pasos procesables / Nodo de atención

Paso procesable

Es un punto, etapa/ paso o un procedimiento en un proceso alimentario en el que existe una 
vulnerabilidad significativa y en el que las estrategias de mitigación pueden aplicarse y son 
esenciales para minimizar o prevenir la alta vulnerabilidad.

Tanques líquidos 
de recibo y 
despacho

Almacenamiento 
y conducción

de líquidos

Manejo de 
ingredientes 
secundarios

Mezcla y 
actividades 

similares

Ejemplo: tanques de mezcla sin protección.

Existe una oportunidad razonable para que un atacante interno contamine los alimentos sin ser 
detectado en este paso de mezcla porque el acceso no tiene restricciones.

Eso hace que este paso sea una etapa procesable.



Rondas de seguridad.

Restrinja la operación, limpieza y 
mantenimiento de la zona crítica a 
personal autorizado.

Aumente la visibilidad alrededor de la 
operación de mezcla.

Asignar operadores en equipos 
(compañeros).

Pasos para construir
plan de Food Defense

Estrategias de mitigación

Evaluación de vulnerabilidad defensa alimentaria.

Estrategias de mitigación a adulteración intencional.

Procedimientos de monitoreo, acciones correctivas y verificación.

Registros.

1

2

3

4



Seleccionar estrategias de 
mitigación orientadas a

Personal autorizado

Minimizar accesibilidad al 
producto por un atacante.

Son individuos a quienes se les han concedido permisos 
para estar en una especifica área y tienen la necesidad de 
estar presentes, basado en la función de su trabajo.

Reducir la oportunidad de contaminar 
exitosamente el producto por un atacante.



Taller de 
conocimientos
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Medidas de mitigación Food Defense

Seguridad exterior

Seguridad vehículos

A través de puntos de acceso controlados.

Reducir al mínimo la velocidad.

Las entregas de los materiales deben ser programadas con antelación.

Revisar la documentación y la integridad de las cargas.

Revisar ingreso de alimentos para comedores.

Sistema GPS.

Seguridad física.



Seguridad exterior

Seguridad envío y recepción.

Seguridad en el manejo de envíos por correo.

Mensajeros capacitados.



Seguridad interior

Seguridad en el procesamiento.

Seguridad en el almacenamiento.

Restringido el ingreso a equipos 
de control de proceso.

Control de etiquetas y embalaje 
para evitar el robo.

AREA 
RESTRINGIDA

SOLO PERSONAL 
AUTORIZADO



Seguridad interior

Seguridad ingredientes, agua, vapor y hielo.

Ciber-seguridad.

Acceso restringido a tanques de agua.

Vigilancia a redes de agua.

AREA 
RESTRINGIDA

Control de llaves.



Seguridad del personal

Formación

Control de accesos.

Ingreso a zonas restringidas.

Protección de componentes críticos.

Procedimientos para notificar actividades sospechosas.

Deben tratar los siguientes temas:

Empleados Contratistas Visitantes
(política visitantes)



Actividades sospechosas

Personal con comportamientos inusuales.

Áreas inseguras.

Visitantes sin compañía.

Cambios anormales en la zona.

Personal no autorizado para tomar fotografías.

Personal que intenten acceder a zonas restringidas.

Robo de uniformes y tarjetas.

Artículos abandonados.

Candados abiertos.

Empaques abiertos, violación de sellos de seguridad.

El empleado es responsable de reconocer cuando algo está mal o sospechoso y debe ser reportado.

Deben tratar los siguientes temas:

Caso Alemania 2017: contaminación alimentos para bebes.



Actividades sospechosas

Auditoria al menos una vez al año.

Realizar simulacros ej: retar la seguridad de la información.

Revisar indicadores críticos.

Revisar calificaciones de entrenamientos.

Revisar informes de conducta del personal.

Revisar cubrimientos anuales de los seguros.

Sistema de alertas y se comprobará su efectividad periódicamente.

Deben tratar los siguientes temas:

Pasos para construir
plan de Food Defense

Evaluación de vulnerabilidad defensa alimentaria.

Estrategias de mitigación a adulteración intencional.

Procedimientos de monitoreo, acciones correctivas y verificación.

Registros.

1

2

3

4



Registros

Acciones complementarias

Conservarse como registros originales, copias 
verdaderas (como fotocopias, imágenes, copias 
escaneadas, microfichas u otras reproducciones precisas 
de los registros originales) o registros electrónicos.

Contener los valores reales y las observaciones obtenidas 
durante el monitoreo de la defensa alimentaria.

Sea preciso, indeleble y legible.

Ser creado simultáneamente con el desempeño de la 
actividad documentada.

Recall.

Plan de emergencias.

Planes de evaluación.

Procedimiento prevención sabotaje.

Investigación de situaciones preocupantes.

Seguros vigentes:

 -Responsabilidad civil.

 -Contra robos.

 -Incendios.



Caso 1: Food Defense

Su compañía contrata una empresa de transporte para 
entregar alimentos a una gran cadena de supermercados.
 El comprador de esta cadena le solicita a usted que informe 
sobre las medidas de defensa alimenticia que ha tomado para 
proteger los productos de la contaminación intencional. 
Usted informa que ha establecido un sistema de gestión
de la seguridad y que realiza una verificación rigurosa de los 
antecedentes de todos sus conductores. 

Esta solicitud le hace a usted pensar sobre su sistema de 
gestión de la seguridad y si este necesita ser reevaluado o no.

1
¿Cuáles son algunos elementos que su sistema de gestión de seguridad debería tener?

Caso 1: Respuestas

Revisiones anuales del sistema, incluyendo ejercicios 
contra acciones terroristas- simulacros.

Inspecciones al azar de los vehículos.

Un sistema para establecer y mantener registros que 
identifiquen las fuentes anteriores inmediatas y los 
receptores posteriores inmediatos de los productos 
alimenticios transportados.

Revisiones del proceso de investigación de 
antecedentes de los empleados.
Sistemas de GPS.



Caso 2: Medidas de seguridad

Usted es el nuevo gerente de seguridad de una 
gran empresa de alimentos. Sus colegas en el 
negocio de materias primas alimenticias han 
estado hablando sobre la seguridad y han tomado 
medidas para proteger sus empresas de la 
contaminación intencional de los alimentos. 2

¿Qué acciones puede realizar para salvaguardar sus instalaciones y el suministro de alimentos?

Caso 2: Respuestas

Asegurar las puertas (cuando no se usan están siendo 
monitoreadas), ventanas, aberturas en el techo, 
cuarto de servicios.

Instalar cámaras de video para vigilancia.
Pedir inventario de todas las llaves.

Restringir el acceso a ciertas áreas, con cerraduras, 
tarjetas magnéticas y rótulos de ‘sólo empleados’.
Nunca dejar sin vigilancia los ingredientes.

Asegurar que las áreas públicas no estén muy cerca de 
las áreas de acceso restringido.



Taller de 
conocimientos



Encuentra más beneficios en:
www.huevos.com.co

@elpoderdelhuevo

Gonzalo Moreno
Presidente ejecutivo

Andrea Vargas
Directora Programa Huevo
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